Tietoturvallisuusliite —



| Taman dokumentin tarkoitus ja soveltaminen

#1

Tama dokumentti on sopijapuolten valistd yhteistyta koskevan sopimuksen liite,
jolla sovitaan henkil6tietojen kasittelyyn liittyvista seikoista, tietoturvasta ja
salassapidosta. Tatd dokumenttia sovelletaan sopimuksessa mainitun
sopimusasiakirjojen soveltamisjarjestyksen mukaisesti.

2 Tassa liitteessad kdaytetyt maaritelmat

#2
#3

#4

#5

#6

#7
#8

#9

Henkildtiedot: Maaritelty tietosuoja-asetuksen 4 artiklassa.

Henkilbtietojen késittely: Maaritelty tietosuoja-asetuksen 4 artiklassa. Henkil6tietojen
kasittelyna pidetdan esimerkiksi sita, jos HUSilla on mahdollisuus paasta nakemaan
henkildtietoja sopimuksen kohteen toteuttamisen yhteydessa.

HUS: Helsingin ja Uudenmaan Sairaanhoitopiirin kuntayhtyma

Luottamukselliset tiedot: Sopijapuolta sekd sen toimintayksikaita,
sopimuskumppaneita tai muita yhteistyotahoja koskevat liike- ja ammattisalaisuudet,
tiedot turvallisuus- ja valmiusjarjestelyista seka muut julkisuuslain (621/1999)
mukaan salassa pidettavat tai muuten luottamuksellisiksi ja salassa pidettaviksi
ymmarrettavat tiedot seka henkilétiedot.

Yhteistybtéd koskeva sopimus: Sopijapuolten valinen sopimus, jonka perusteella
HUS kasittelee henkilotietoja.

Sopimus: Ks. Yhteistyoté kokeva sopimus.

Tietosuoja-asetus: Euroopan parlamentin ja neuvoston asetus (EU) 2016/679
luonnollisten henkildiden suojelusta henkiltietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

Tilaaja: Organisaatio, jonka puolesta HUS kasittelee henkilttietoja.

3 Alihankkijat

#10

Tassa liitteessa HUSIlle ja HUSIn palveluksessa oleville henkil6ille asetetut
velvoitteet koskevat myoés HUSIn alihankkijoita ja niiden palveluksessa olevia
henkil6ita siltd osin kuin ne osallistuvat sopimuksen kohteen toteuttamiseen. HUSIn
on tiedotettava alihankkijoille naista velvoitteista, ja HUS vastaa siita, etta
alihankkijat ja niiden palveluksessa olevat henkil6t noudattavat niita. HUS vastaa
kayttamansa alihankkijan osuudesta kuten omastaan.



4 Yleiset velvollisuudet

4.1 Sopijapuolten velvollisuus noudattaa lainsaadantoa

#11 Sopijapuolet sitoutuvat noudattamaan tietoturvallisuudesta, tietosuojasta,
julkisuudesta ja salassapidosta annettua lainsdadantda seka lainsdadannon nojalla
annettuja viranomaismaarayksia. Sopimuksella ei poiketa lainsdddannén
sopijapuolelle asettamista pakottavista velvoitteista.

4.2 Myotavaikutusvelvollisuus

#12 Sopijapuolet pyrkivat kaikin kaytettavissaan olevin kohtuullisin keinoin
myo6tavaikuttamaan sopimuksen kohteen toteuttamisessa korkeaan
tietoturvallisuuden tasoon ja toisen sopijapuolen mahdollisuuteen omalta osaltaan
yllapitaa sita.

4.3 Huolellisuusvelvollisuus

#13 Sopijapuolet vastaavat siitd, ettéd sopimuksen mukaiset tehtavat tehdaan huolellisesti
ja ettei tilaajan aineiston tai luottamuksellisten tietojen luottamuksellisuus, saatavuus
tai eheys vaarannu sopijapuolten henkiléstén huolimattomuuden, virheellisten
tyétapojen tai muun sopimuksen vastaisen toiminnan johdosta.

4.4 llmoitusvelvollisuus

#14 Sopijapuolen on ilman aiheetonta viivytysta ilmoitettava toiselle sopijapuolelle
sellaisista sopijapuolen tietoon tulleista olennaisista seikoista, jotka voivat vaikuttaa
sopimuksen kohteeseen liittyvaan tietoturvallisuuteen, ja niiden aiheuttamista
toimenpiteista ja mahdollisista seurauksista. Tallaiset seikat voivat koskea muun
ohella tietoturvariskeja, muutoksia turvajarjestelyissa, toteutuneita
tietoturvaloukkauksia tai niiden yrityksia, paikkaamattomia
jarjestelmahaavoittuvuuksia, palvelunestohyodkkayksia sekd muita vastaavia
poikkeamia, jotka ovat omiaan nostamaan tietoturvallisuuteen kohdistuvaa riskia.
Jos seikka liittyy henkilétietoihin, HUSin on pyrittava ilmoittamaan tilaajalle asiaan
liittyvien rekisterdityjen ryhmat ja arvioidut lukumaarat.

4.5 Tietoturvallisuuteen liittyvit tehtavat ja vastuut
#15 Sopijapuolten tulee maaritella organisaatiossaan tietoturvallisuuteen liittyvat tehtavat

ja vastuut seka nimeta kokemukseltaan ja patevyydeltaan riittavat vastuuhenkilét ja
iimoittaa heidan yhteystietonsa toiselle sopijapuolelle tai julkisilla verkkosivuillaan.

4.6 Tietoturvaloukkaustilanteessa toimiminen

#16 Sopijapuolilla tulee olla kirjallinen ohjeistus tietoturvaloukkaustilanteissa
toimimiseen.
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#17 HUS huolehtii hairiétilanteiden hallinnasta siten, ettd ongelman rajaus ja korjaus
suoritetaan ilman aiheetonta viivytysta ohjeistuksen mukaisesti.

#18 Sopijapuolet ovat velvollisia auttamaan toisiaan tietoturvaloukkauksiin liittyvien
vahinkojen minimoinnissa seka asian selvittdmisessa viranomaistahojen kanssa.

4.7 Sopijapuolten tietoturvallisuuteen liittyvat sisaiset ohjeet

#19 Sopijapuolilla voi olla erillisia tietoturvallisuuteen liittyvia sisaisia ohjeita.
Sopijapuolten tulee noudattaa niita siltd osin kuin ne eivat ole ristiriidassa
sopimuksen kanssa. Sopijapuolet pyrkivat mahdollisuuksien mukaan huomioimaan
toistensa tietoturvallisuuteen liittyvat sisdiset ohjeet.

5 Tilaajan aineisto

5.1 Kasitteleminen

#20 HUS noudattaa tilaajan aineistoa kasitellessaan julkisuuslaissa (621/1999)
tarkoitettua hyvaa tiedonhallintatapaa, tietosuojalainsdddannén edellyttdmaa hyvaa
tietojen kasittelytapaa, muuta tietojen suojaamista ja tietosuojaa koskevaa
lainsdadantda seka tilaajan antamia kohtuullisia ohjeita. Jos sopimuksen perusteella
laaditaan tai kasitelldan potilasasiakirjoja, sopijapuolet sitoutuvat laatimaan ne ja
kasittelemaan niita siten kuin potilasasiakirjoja koskeva lainsdadanto edellyttaa.

5.2 Kayttotarkoitus

#21 HUS kayttaa muuta kuin julkista tilaajan aineistoa vain sopimuksen kohteen
toteuttamiseen ja vain sopimuksen kohteen toteuttamisen edellyttdmassa
laajuudessa. HUSIn tulee huolehtia siita, ettd tallaista aineistoa kasittelevat vain ne
HUSIn lukuun tyoskentelevat henkil6t, joiden tyotehtaviin tilaajan aineiston kasittely
kuuluu.

5.3 Tietoturvallisuustasot

#22 Jos tilaaja haluaa maaritella tilaajan aineistolle eri tietoturvallisuustasoja ja sen
mukaisia erityisia tietoturvatoimenpiteita ja ohjeita, sopijapuolet neuvottelevat
tarvittavista sopimusmuutoksista sopimuksen kohteen toteuttamiseksi uusien
tietoturvallisuustasojen edellyttamalla tavalla.

5.4 Varmistukset ja palautukset

#23 Jos sopijapuolet ovat sopineet tilaajan aineiston tallentamisesta HUSin hallinnassa
olevaan jarjestelmaan tai laitteeseen, HUS huolehtii siitd, etta tilaajan aineisto
pystytaan palauttamaan jarjestelman tai laitteen vikatilanteessa vastaavalla tavalla
kuin jarjestelmaan tai laitteeseen tallennettava HUSIn aineisto. Sopijapuolet sopivat
tarvittaessa tarkemmin erikseen varmistusten toteuttamistavasta ja -frekvenssista
seka varmistusten eheyden ja palautuskyvyn seurannasta.



5.5

5.6

5.7

6.1

Tietopyynnot

#24 HUSIn tulee pyrkia ohjaamaan kolmansien osapuolten tekemat tilaajan aineistoa
koskevat tietopyynndt ilman aiheetonta viivytysta tilaajalle silté osin kuin HUSIlla ei
ole lainsdadantéon perustuvaa velvollisuutta itse vastata tietopyyntdon.

Tilaajan aineiston palauttaminen

#25 Jos ajan tasalla oleva tilaajan aineisto on tarpeen palauttaa tilaajalle sopimuksen tai
kayttdétarpeen paattyessa, sopijapuolet sopivat asiasta erikseen.

Tilaajan aineiston havittaminen

#26 Jos tilaajan aineisto on sopimuksen mukaisesti palautettu tilaajalle ja HUS ei ole
sopimuksen, lain tai viranomaismaarayksen perusteella velvollinen sailyttdmaan
jalienndsta siitd, HUSIin tulee omalla kustannuksellaan tietoturvallisella tavalla
havittdd mahdolliset jaljenndkset.

Henkilotietojen kasittely

HUSIn oikeus kasitella henkil6tietoja

#27 Tilaaja on tietosuojalainsdddannén mukainen rekisterinpitdja ja HUS henkil6tietojen
kasittelija. Tilaaja vastaa siita, etta silld on lainsdadannén mahdollistama ja
tarvittaessa esimerkiksi rekisteroityjen suostumukseen perustuva oikeus luovuttaa
henkildtiedot HUSIn kasiteltavaksi. Tilaaja sitoutuu HUSIn pyynndsta esittamaan
oikeudesta kirjallisen selvityksen.

#28 HUSilla on oikeus kasitella tilaajan aineistoon sisaltyvia henkilGtietoja

- vain sopimuksessa tai lainsdadanndssa mainitulla perusteella tai tilaajan
kirjallisesti etukateen antamalla luvalla

- vain siind maarin ja niin kauan, kuin se on sopimuksen kohteen toteuttamiseksi
tai lainsdddanndssa mainitun velvoitteen tayttdmiseksi valttdmatdnta

- vain tdman sopimuksen ja lainsdadannon seka tilaajan erikseen antamien
dokumentoitujen ohjeiden mukaisesti.

#29 Seuraavat seikat ilmenevat tarkemmin sopimuksesta, muista sopimuksen liitteista tai
muusta sopimukseen liittyvastd dokumentaatiosta:

- henkilétietojen kasittelyn kohde ja kesto

- henkilétietojen kasittelyn luonne ja tarkoitus

- henkildtietojen tyyppi

- rekisterdityjen ryhmat

- rekisterinpitajan velvollisuudet ja oikeudet (siltd osin kuin niita ei ole mainittu
tassa liitteessa).

#30 Jos sopijapuoli katsoo, etteivat edella mainitut tai muut tietosuojalainsdadannon
edellyttdmat seikat ilmene mainituista asiakirjoista riittdvan tdsmallisesti,



sopijapuolella on oikeus edellyttaa, ettd kyseiset seikat kirjataan osaksi
sopimusasiakirjoja tai dokumentaatiota.

6.2 Tietosuojalainsaadannon noudattaminen

#31

#32

HUS sitoutuu noudattamaan henkilétietojen kasittelyssa voimassa olevaa
tietosuojalainlainsaadantda ja sen perusteella annettuja viranomaismaarayksia.
HUS vakuuttaa tuntevansa esimerkiksi tietosuoja-asetuksen sisallon, mukaan lukien
muun muassa 28 ja 32 artiklassa henkilGtietojen kasittelijalle asetetut velvollisuudet.

Sopijapuolen on viipymatta ilmoitettava toiselle sopijapuolelle, jos se epailee, etta
sopimus tai sopimuksen kohteen toteuttamisessa kaytettava ohjeistus tai kaytantd
rikkoo tietosuojalainsaadantoa.

6.3 Toimet tietosuojalainsdadannon vaatimusten noudattamisen turvaamiseksi

#33

#34

Sopijapuolten tulee arvioida henkildtietojen kasittelyyn rekisterdityjen kannalta
liittyvat riskit seka toteuttaa riittavat tekniset ja organisatoriset toimet sen
varmistamiseksi, etta henkilttietojen kasittely tayttaa tietosuojalainsdadannén
vaatimukset ja silla varmistetaan rekisterdidyn oikeuksien suojelu. Teknisista ja
organisatorisista toimista tulee laatia kirjallinen dokumentaatio, joka on pidettava
ajan tasalla. Esimerkiksi HUSin tulee huolehtia kasittelemiensa henkilbtietojen
asianmukaisesta suojaamisesta varmistaakseen niiden luottamuksellisuuden,
eheyden ja saatavuuden seka noudattaa sopimuksen kohteen toteuttamisessa
sisdanrakennetun ja oletusarvoisen tietosuojan periaatetta.

HUSIn on nimettava tietosuoja-asetuksen 37 artiklan mukaisesti tietosuojavastaava
ja ilmoitettava hanen yhteystietonsa tilaajalle tai julkisilla verkkosivuillaan.

6.4 Muiden henkilétietojen kasittelijoiden kadyttaminen

#35

HUSIn tulee ilmoittaa tilaajalle etukateen, jos se kayttaa henkildtietojen kasittelyssa
alihankkijaa, ellei alihankkijan kayttdminen ilmene sopimuksesta tai siihen liittyvasta
dokumentaatiosta. HUS vastaa siita, ettd HUSIin ja alihankkijan valilla on tehty
asianmukainen sopimus, joka tayttaa tietosuojalainsaadanndn velvoitteet.

6.5 HUSIin avustamis- ja tiedonantovelvollisuus

#36

#37

HUSIn tulee avustaa tilaajaa tayttdmaan velvollisuuden vastata pyyntoihin, jotka
koskevat tietosuojalainsdddannén mukaisten rekisterdidyn oikeuksien kayttamista,
sekéa varmistamaan, etta tietosuoja-asetuksen 32-36 artiklassa saadettyja
velvollisuuksia noudatetaan. HUSIn tulee esimerkiksi avustaa tilaajaa tietosuoja-
asetuksen 33 ja 34 artiklan edellyttamien ilmoitusten tekemisessa tietosuoja-
asetuksen mukaisessa maardajassa valvontaviranomaiselle ja rekisterdidylle. HUSin
tulee myds pyynnosta tehda tietosuoja-asetuksen 31 artiklan mukaista yhteisty6ta
valvontaviranomaisen kanssa sen tehtavien suorittamiseksi.

HUSIn tulee antaa tilaajalle tiedot, jotka ovat tarpeen tietosuojalainsdadanndssa
asetettujen velvoitteiden noudattamisen osoittamista varten, ja yllapitaa niita.



#38
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HUSIn tulee ilmoittaa tilaajalle henkildtietojen kasittelypaikat ja niiden muutokset,
elleivat ne ilmene sopimuksesta tai siihen liittyvastd dokumentaatiosta.

6.6 Henkil6tietojen kasittely ulkomailla

#39

#40

#41

HUS ei itse kasittele tilaajan aineiston sisaltamia henkildtietoja ETA-alueen
ulkopuolella.

Jos HUSIn alihankkija kasittelee tilaajan aineiston sisaltamia henkilttietoja
Yhdysvalloissa tai muualla ETA-alueen ulkopuolella kuin EU-komission listaamissa
luotettavissa maissa, sopijapuolet huolehtivat siita, ettd ennen henkilbtietojen
kasittelyn aloittamista solmitaan tarvittava EU-mallilausekkeiden mukainen sopimus
henkilétietojen kasittelysta.

Jos EU-mallilausekkeiden mukaista sopimusta ei myéhemmin pidettaisi riittdvana
osoituksena tietosuojaa koskevan lainsdadannon velvoitteiden tayttamisesta tai jos
kasittelymaa poistetaan luotettavien maiden listalta, sopijapuolten tulee ilman
aiheetonta viivytysta ryhtya toimenpiteisiin henkildtietojen kasittelyn saattamiseksi
lainmukaiseksi.

7 Tietojdrjestelmat, laitteet ja toimitilat

#42

#43

#44

8 Salassapito

#45

Sopijapuolet vastaavat omien sopimuksen kohteen toteuttamiseen liittyvien
tietojarjestelmiensa, laitteidensa ja tietoliikennejarjestelmiensa tietoturvasta seka
omien toimitilojensa, joissa kasitellaan tai sailytetdan luottamuksellisia tietoja,
fyysisesta turvallisuudesta.

Sopijapuolen palveluksessa olevat henkil6t voivat paasta toisen sopijapuolen
toimitiloihin, jos se on valttamatonta sopimuksen kohteen toteuttamiseksi. Kyseisten
henkildiden tulee talldin noudattaa toisen sopijapuolen osoittaman vastuuhenkildn
antamia ja muita tiloissa yleisesti noudatettavia ohjeita.

Jos sopijapuolen lukuun tyéskentelevat henkild tarvitsee tunnukset toisen
sopijapuolen tietojarjestelmiin, ne mydnnetdan tunnukset mydéntavan sopijapuolen
kayttdvaltuuksien hallintamenettelyn mukaisesti. Sopijapuoli vastaa siita, ettad sen
lukuun tydskentelevat henkilot kayttavat toisen sopijapuolen tietojarjestelmia vain
tyéntekijan tydtehtavien mukaiseen tarkoitukseen, vain sopimuksessa sovitussa
laajuudessa ja noudattaen niiden kayttoon liittyvia ohjeita.

Sopijapuolet pitavat toisiltaan saamansa luottamukselliset tiedot salassa eivatka
kayta niitd muihin kuin sopimuksen mukaisiin tarkoituksiin ja sopimuksen
edellyttamassa laajuudessa. Sopijapuolet vastaavat siita, etta kaikki heidan
lukuunsa tydskentelevat henkil6t ja alihankkijat noudattavat tatd maaraysta. Tama
maarays on voimassa myos sopimuksen paattymisen jalkeen.
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#46 Salassapitovelvollisuus ei koske tietoa, joka on muuten kuin oikeudenvastaisesti
yleisesti saatavilla tai julkista tai jonka sopijapuoli on saanut laillisesti haltuunsa
muuten kuin toiselta sopijapuolelta.

#47 Sopijapuoli palauttaa tai toisen sopijapuolen suostumuksella havittaa
tietoturvallisesti toisen sopijapuolen luottamuksellisen aineiston sopimuksen tai
kayttotarpeen paattyessa. Aineistoa ei saa havittaa, jos laki tai viranomaisten
maaraykset vaativat sailyttamista.

#48 Sopijapuolella on oikeus kayttda sopimuksen kohteen toteuttamisen yhteydessa
hankkimaansa ammattitaitoa ja kokemusta.

#49 Sopijapuolella on salassapitoa koskevista ehdoista riippumatta velvollisuus
noudattaa julkisuuslain (621/1999) mukaisia velvoitteitaan, jos julkisuuslakia
sovelletaan sopijapuoleen.

9 Muita ehtoja

9.1 Jatkuvuussuunnitelmat ja valmiussuunnitelmat

#50 Sopijapuolet avustavat pyynnosta toisiaan tarvittavien jatkuvuussuunnitelmien ja
valmiussuunnitelmien tekemisessa.

9.2 Selosteiden laatiminen

#51 Tilaaja vastaa tarvittavan rekisteriselosteen, tietosuojaselosteen, kasittelytoimia
koskevan selosteen, vaikutusten arvioinnin ja tietojarjestelmaselosteen laatimisesta
seka ennakkokuulemisen toteuttamisesta. HUS antaa tilaajalle niiden laatimisessa ja
toteuttamisessa tarvittavat kohtuulliset tiedot.

9.3 Tarkastusoikeus

#52 Tilaajalla on tietosuojaan liittyvien menettelyiden tarkastamiseksi Julkisten
hankintojen yleiset sopimusehdot palveluhankinnoissa JYSE 2014 — Palvelut
kohdan 5 mukainen tarkastusoikeus. Tarkastusoikeuden kayttaminen ei saa
vaarantaa HUSin tai kolmansien osapuolten tietoturvaa.

9.4 Sopimuksen muuttaminen tietoturvallisuuteen tai tietosuojaan liittyvasta syysta ja liséatyot

#53 Tietoturvallisuuteen tai tietosuojaan liittyvan lainsdadanndn tai sen tulkintaa
koskevien suositusten, ohjeistusten tai maaraysten muuttuessa sopijapuolet tekevat
tarpeelliset sopimusmuutokset ja toteuttavat ne.



