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ANVISNING OM INTERN KONTROLL OCH RISKHANTERING

Inledning

Intern kontroll och riskhantering hor till god lednings- och forvaltningssed. Det ar centralt for en god lednings-
och forvaltningssed att stadens verksamheter styrs sa att det finns en rimlig sakerhet for att malen uppnas
och att verksamheten ar etisk och ansvarsfull.

Den interna kontrollen och riskhanteringen omfattar forutom stadens egen verksamhet dven sadan
verksamhet som staden ansvarar for utifran dgo, styrnings- och kontrollansvar samt andra forpliktelser eller
avtal. Riskhanteringen ska omfatta saval stadens dagliga verksamhet som beslutsfattandet. En férutsattning
for beslutsfattandet ar en fungerande och omfattande riskidentifiering. Som helhet omfattar den interna
kontrollen och riskhanteringen forvaltningens organisering, ledningsansvar, kontrollatgarder, rapportering,
uppféljning och utvardering. Malet ar en kontinuerlig, arligen framatskridande process som framjar
verksamhetssatten.

Definitioner

Med intern kontroll avses generellt alla de verksamhets- och forfaringssatt med vilka de redovisningsskyldiga
verksamhetsorganen, tjansteinnehavarna och 6vriga cheferna arbetar for att sakerstalla att

— stadens verksamhet dr ekonomisk och resultatrik

— uppgifterna som utgor grunden for besluten ar tillracklig och tillforlitlig

— lagstiftningen, myndighetsanvisningarna och verksamhetsorganens beslut féljs

— egendomen och resurserna tryggas.

Med risk avses en skadlig handelse som nar den intraffar kan aventyra stadens serviceproduktion eller hindra
att malen uppnas, besluten verkstalls eller dndringarna genomfoérs. En risk kan ocksa fororsaka skada,
forluster eller sléseri med resurser samt negativt paverka imagen, kommuninvanarna, kunderna, personalen
eller andra intressegrupper.

Med riskhantering avses forfaranden som syftar till att identifiera, analysera och kontrollera ovan namnda
risker. Genom riskhantering tar man stallning till hur stora risker man ar beredd att ta och hur stora forluster
organisationen kan klara av. Dessa beslut avgor hurdana riskhanteringsatgarder vidtas.



Riskhanteringen utgdr en del av intern kontroll. Dess syfte ar att ge en skalig sdkerhet om att man uppnar
organisationens mal och att  verksamheten ar  oavbruten och inte lider av
storningar. Riskhanteringsprocessen omfattar
— analysering av verksamhetsmiljon
— helhetsbetonad identifiering och beskrivning av riskerna och majligheterna
— analysering av sannolikheten for att risken och majligheten realiseras samt analysering av féljderna
— faststdllande av praxisen for hanteringen av riskerna och utnyttjandet av mdjligheterna samt
overvakningen av genomférandet
— dokumentering av betydande risker och praxisen for hanteringen av dem samt rapportering av
resultatrikheten till de redovisningsskyldiga organen
— uppfdljning och utvardering av hur systemet och processen for hantering av risker fungerar samt
rapportering i verksamhetsberattelsen.

Intern revision ar oberoende och objektiv verksamhet med vilken man kan sdkerstélla att den interna
kontrollen fungerar. Tjdnsterna for den interna revisionen i Lovisa stad anvands med stadsdirektérens eller
stadsstyrelsens beslut da kdpta tjanster behovs.

Aktorer och ansvar
Stadsfullmaktige

Med stod av forvaltningsstadgan beslutar stadsfullmdktige om stadens organisationsstruktur och
fordelningen av befogenheten samt om verksamhetsorganens och tjansteinnehavarnas beslutanderatt och

ansvar.

Stadsstyrelsen

Stadsstyrelsen ansvarar for stadens forvaltning och ekonomi. Till detta ansvar hor ocksa den interna
kontrollen och riskhanteringen. Stadsstyrelsen foljer upp att besluten fattade av dess underordnade
verksamhetsorgan och tjansteinnehavare ar lagenliga och dandamalsenliga och vidtar vid behov sadana
atgarder som avses i kommunallagen.

Stadsstyrelsen godkdnner anvisningen om intern kontroll och riskhantering samt ansvarar fér redogérelsen
for intern kontroll och riskhantering som presenteras for stadsfullmaktige i samband med bokslutet.
Stadsstyrelsen styr genomfdrandet av riskhanteringen och den interna kontrollen och &vervakar att
atgarderna ar tillrackliga.

Namnderna

Namnderna ar skyldiga att Overvaka att deras underordnade enheter bedriver sin verksamhet i enlighet med
den faststdllda budgeten och de mal som godkants av stadsfullmaktige och stadsstyrelsen. Ndmnderna ar
skyldiga att folja upp de beslut som fattas av deras underordnade tjansteinnehavare. Organledamoternas
redovisningsskyldighet betonar deras ansvar att dvervaka beslutsfattandet och félja upp verksamheten. Nar
ledamoterna skoter sina fortroendeuppdrag utfor de intern kontroll genom att folja upp verksamheterna,
analysera uppgifter och bedéma beslutsfattandet.

Namnderna beslutar om anvisningar och planer som géller centralernas verksamhet inom ramen for de
befogenheter som ges i foérvaltningsstadgan. Dessutom behandlar ndmnderna arligen i samband med
verksamhetsberattelsen utvarderingen av och redogorelsen for den interna kontrollen och riskhanteringen
som géller enheterna som ar understallda namnden. Ekonomibyran skickar till centralerna de blanketter som
centralerna behover for att utarbeta utvarderingen och redogorelsen.



Stadsdirektdren

Stadsdirektoren ar skyldig att se till att en tillracklig och fungerande intern kontroll genomfdrs och
uppratthalls samt att sdkerstilla dess funktionsduglighet. Stadsdirektéren kan efter eget omdéme anlita
utomstaende expertis inom intern revision.

Stadsdirektoren ansvarar for att stadens ledningsgrupp informerar personalen om den interna kontrollens
och riskhanteringens betydelse och att alla chefer d&r medvetna om sitt ansvar betrdffande den interna

kontrollen och riskhanteringen.

Centralernas direktorer

Centralernas direktorer ar i egenskap av redovisningsskyldiga och chefer ansvariga for riskhanteringen samt
for att ordna och uppratthalla den interna kontrollen pa centralerna de leder. De ansvarar for att ordna
verksamheten inom deras organisationer sa att centralens mal stoder stadens strategiska mal och att
behdriga ansvarsinstanser har faststéllts for alla processer, projekt och enskilda funktioner. Centralernas
direktorer ansvarar ocksa for att centralen har ett fungerande och omfattande styrnings- och
uppfdljningssystem samt tillrackliga anvisningar om centralens verksamhet som personalen ar medvetna om.

Enhetscheferna och cheferna

Varje chef ansvarar for att personalens befogenheter och ansvar inom enheten har faststallts och att
personalen har andamalsenliga uppgiftsbeskrivningar. Chefen haller regelbundna utvecklingssamtal, dar man
utdver verksamhetens mal dven ser éver medarbetarens befogenhet och ansvar samt det kunnande som
behovs for att utfora uppgifterna.

Cheferna styr och évervakar medarbetarnas verksamhet samt ansvarar for informationsférmedlingen och
rapporteringen. Deras uppgift ar att folja upp riskerna som en del av den dagliga verksamheten och utvardera
den interna kontrollens och riskhanteringens funktionsduglighet och andamalsenlighet.

Chefen ska omedelbart vidta atgarder ifall ineffektiv eller odndamalsenlig verksamhet uppdagas eller om
verksamheten strider mot lag, andra regler, anvisningar eller beslut.

Redovisningsskyldighet

Personer som ar redovisningsskyldiga enligt kommunallagen har ett speciellt och personligt ansvar for att
ordna den interna kontrollen. En anmérkning enligt kommunallagen kan riktas mot de redovisningsskyldiga
och de kan forvagras ansvarsfrihet for sin egen eller sina underordnades verksamhet.

Delegering av beslutanderatt befriar inte den redovisningsskyldiga fran kontrollansvaret. En anmarkning kan
riktas mot den redovisningsskyldiga och denna kan foérvagras ansvarsfrihet, inte enbart for sin egen
verksamhet utan ocksa for sina medarbetares verksamhet eller forsummelser. | detta fall har den
redovisningsskyldiga férsummat sin kontrollskyldighet angaende medarbetarens verksamhet.

Att redovisningsskyldigheten faststélls hindrar inte heller att skadestandsyrkande eller brottspaféljder riktas
mot en annan person an den redovisningsskyldiga. Avsaknaden av redovisningsskyldighet befriar saledes inte
en person i chefsstallning fran kontrollansvaret for den verksamhet personen leder.

Stadsfullmaktige beslutar arligen om de tjansteinnehavare och verksamhetsorgan som &r
redovisningsskyldiga. En forteckning 6ver de redovisningsskyldiga finns i budgetboken.



Identifiering av risker

Riskhanteringen ska omfatta alla risker som &r vasentliga med tanke pa verksamheten. Betydande risker ska
identifieras, klassificeras, beddémas och méatas i man av mojlighet. Riskerna beddéms utgaende fran hur
sannolika de &r och hur allvarliga foljderna ar.

Riskbedomning och riskanalys ar férutom en del av den dagliga verksamheten dven en del av beredningen
av beslutsfattandet. Riskbeddmning och riskanalys ska goras da nya verksamhetsanvisningar ges, i samband
med andringar i verksamheten eller da andra beslut fattas som ar betydande med tanke pa ekonomin
och/eller verksamheten. | sddana situationer ska dtminstone féljande fragor utredas och analyseras:

— Hur paverkar den tdnkta atgdrden kunderna och personalen?

— Har atgarden direkta eller indirekta ekonomiska paféljder och ifall ja, hur stora ar de?

— Paverkar atgarden i sin tur nagon annan verksamhet?

— Paverkar atgarden stadens image och bild i offentligheten?

— Aralla de som paverkas av omstandigheten eller dtgidrden medvetna om den?

Forberedelser infor krissituationer och undantagstillstand beskrivs i stadens beredskapsplan.

Riskerna klassificeras i fyra huvudgrupper enligt fororsakarprincipen: strategiska risker, operativa risker,
ekonomiska risker och skaderisker. En del av riskerna ar sadana att de i princip kan hora till flera grupper.

Strategiska risker dventyrar eller hindrar organisationen fran att uppna sina strategiska mal. De hanfor sig
ofta till externa handelser och fordndringar och kan sta utanfor stadens paverkningsmojligheter. Strategiska
risker kan bland annat vara risker som uppkommer till féljd av ny lagstiftning (till exempel 6kar stadens
uppgifter), risker som paverkar stadens konkurrenskraft eller risker som anknyter till imagekontroll.

Operativa risker anknyter ofta till organisationens dagliga uppgifter. De kan uppkomma bland annat till f6ljd
av bristfdlliga anvisningar eller verksamhet som strider mot stadens strategi, planer eller anvisningar,
allokering av personalresurser, kunnande och personalens irrelevanta verksamhet, otydliga befogenheter
och ansvar, bristfillig dokumentation och verkstallighet av beslut, felaktig information och bristfallig
informationsférmedling, bristfdllig datasdakerhet, datasystem som inte fungerar eller datasystem som man
inte kan anvanda ratt och effektivt eller som anvands fel. Operativa risker ar till exempel arbetarskydds- och
personrisker, sasom olycksfall, halsorisker och hot om vald, oavsiktliga manskliga fel och misstag, miljorisker
sasom till exempel fororening av miljon, risker som riktar sig till kunderna samt risker som orsakas av
sdkerhetsbrister i infrastruktur, maskiner eller apparater i stadens dgo.

Ekonomiska risker fororsakar direkta ekonomiska forluster for staden. De anknyter ofta till externa avtal och
forbindelser, och kan till exempel hanfora sig till upphandlingar, kop av tjanster, borgensansvar, évriga avtal
som staden ingatt eller till anskaffning av finansiering.

Skaderisker uppkommer till féljd av oférutsedda och plotsliga, ofta forsakringsdugliga hdndelser som kan
leda till olycka, brottskada eller skadestandsskyldighet. Skaderiskerna riktar sig i allmédnhet till stadens
egendom.

Beddmning av risker

Efter att riskerna identifierats kan man bedéma deras godtagbarhet och rimlighet samt férsdka hitta
andamalsenliga riskhanteringsatgarder.



Beddmningen av riskens betydelse och storlek grundar sig pa hur sannolikt det ar att skadesituationen, det
vill sdga faran, intréffar och pa en bedémning av foljderna. Resurserna och atgarderna bor riktas pa att
avlagsna eller minska den mest bradskande och storsta identifierade risken. Riskerna far inte ha sa allvarliga
foljder att de medfor betydande fara for stadens nuvarande och framtida basverksamhet.

Uppfoljning och kontroll

Den interna kontrollen och riskhanteringen ligger pa de ovan ndmnda aktérernas ansvar. Den interna
kontrollen och riskhanteringen ar kontinuerlig verksamhet som genomférs genom uppféljning av den
sedvanliga, dagliga verksamheten och genom periodiska utvarderingar.

Till den regelbundna kontrollen hor bland annat att félja upp verksamheten och avvikelser i den i samband
med delarsoversikterna, att folja upp utfallet av budgeten, en arlig centralsspecifik redogorelse for den
interna kontrollen och riskhanteringen i samband med verksamhetsberattelsen, att oOvervaka att
verksamhetsprinciperna och anvisningarna féljs, att folja upp tjansteinnehavarnas och verksamhetsorganens
beslut, ett system for att granska och godkdnna inkdps- och forsaljningsfaktureringen, att folja upp
arbetsuppgifterna och verksamheten samt vid behov ingripa i missforhallanden.

Beskrivningar och anvisningar om centralernas kdrnprocesser ska utarbetas och uppratthallas och de ska
sparas pa stadens intranat. | samband med att utarbeta beskrivningarna och anvisningarna kartlagger man
sadana risker som hotar processernas funktionalitet och tillforlitlighet och beslutar om atgarder som dessa
kraver. Beskrivningarna och anvisningarna ska dven innehalla atgardsanvisningar, korrigerande atgarder
samt rapporteringsanvisningar for tillbudssituationer och forverkligade risker.

Betydande besannade risker och tillbudssituationer ska analyseras och rapporteras i enlighet med de
anvisningar som getts for verksamheten i fraga. De mest betydande avvikelserna ska rapporteras i
deldrsoversikterna och i redogorelsen fér den interna kontrollen och riskhanteringen som presenteras i
samband med bokslutet.

Allmanna verksamhetsanvisningar for hela organisationen

Befogenheterna, det vill siga verksamhetsorganens och tjansteinnehavarnas beslutanderatt, bestams i
forvaltningsstadgan samt genom stadsstyrelsens och namndernas beslut. Anvisningar om
personalforvaltning, arbetarskydd och datasekretess finns pa intranatet.

| anvisningen om sma upphandlingar och anvisningen om upphandlingar som 6verskrider troskelvardena
anges hur upphandlingar ska goras. Anvisningarna dr godkadnda av stadsstyrelsen och finns pa intranatet.

Vid uppgoérande av avtal ska stadens intressen tryggas och en kontrollansvarig utses for varje avtal. Bindande
anvisningar om avtalen finns bade i de ovan ndmnda upphandlingsanvisningarna och i anvisningarna for
verkstallighet av budgeten.

| anvisningarna for verkstallighet av budgeten ges anvisningar om behandling av inkdpsfakturor,
lagerhantering, underredovisningskassor och projekthantering. Anvisningarna finns i budgetboken och pa
intranatet.



Da staden beviljar bidrag ska den behoriga aktérens beslut om bidraget och dess villkor foljas.
Bidragsbeviljaren ansvarar for kontrollen av bidragsanvandningen och bidragsmottagarens verksamhet och
ekonomi. Man ska komma 6verens om en tillracklig uppféljning och rapportering med bidragsmottagaren.

Missbrukssituationer

Som missbruk avses olika slags oarliga handlingar som strider mot principerna for god forvaltning, anvisningar
eller lag. Det ar i framsta hand chefens uppgift att utreda missbruk, men dven anstéallda ska rapportera chefen
om missbruk och forbrytelser som de upptacker. Det ar i sista hand centralschefen som ansvarar for att
arendet utreds och att atgarder vidtas. | allvarliga fall ska alltid stadsdirektoren informeras om saken.

Att ordna riskhantering

Utvecklingen av riskhanteringen koordineras av en riskhanteringsarbetsgrupp utsedd av stadsdirektoren.
Arbetsgruppen ansvarar ocksa for att de arliga centralsspecifika redogorelserna for den interna kontrollen
och riskhanteringen gors pa en enhetlig blankett. Riskhanteringsarbetsgruppen genomfor ocksa
forfragningar och utredningar om utvecklingen av riskhanteringen. Dessa férfragningar och utredningar om
utvecklingen av riskhanteringen riktas till cheferna och genomfors med 1-3 ars mellanrum. Forfragningarna
och utredningarna ar gemensamma for hela organisationen.



